OPEN SOURCE INTELLIGENCE

OSINT- FR

ASSOCIATION LOI 1901

QUI SOMMES-NOUS ?

OSINT-FR, association loi 1901, fedérant de nombreux passionnés
et professionnels dévoués a ['Open Source Intelligence.

La communauté partage outils, méthodologies et mene des
enquétes, tout en jouant un dle central dans I'avancement des
connaissances. Avec plus de 15 000 membres, OSINT-FR joue un
role de hub dynamique et de developpement continu de ['Open
Source Intelligence.
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Cette rump ne va pas parler de:

JVM Reverse engineering & deobfuscation

Al captcha Solving (et les contre-mesures des challenges ARC AGI 2

Chinese Click Farm
Agentic Scrapers

CloudFlare scraping standards
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Les anciens du quartier

pip install requests (@

Spoofing d'User-Agent p
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Vrai browser pour les challenges

Checking your browser before accessing www.wp-tweaks.com.

Redirecting

Ray ID: 6c7dbec6efcb54d3
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)~ Obtenir le cookie « legitimement » avec une IP puis le rejouer avec les libs vues avant
BSINT - 7F (des fois ces cookies sont valides 1 an ou infini)
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Les techniques de gitan

| e solve de Captcha avec 2Captcha
(1S les 1000 captchas)
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Les techniques de gitan
Taper direct 'IP du site
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Les techniques de gitan

Solve the puzzle

Slide the image to complete the A

pyramid

otk

t’s a feature

Intelligence artificielle » 1A agentique » Amazon Quick

Amazon Quick

Quick répond a vos questions et transforme les réponses en
actions en faisant appel a des coéquipiers agentiques pour la
recherche, les informations commerciales et ['automatisation

Démarrer gratuitement

Bonjour, vous pouvez m'appeler Quick
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Les techniques de gitan

Bypass les protections
du site en passant par

"application mobile
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Burp Suite Community Edition v1.7.34 - Temporary Project
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Les techniques de gitan

Bypass les protections du site en étant connecté sur le site

URL: .my . ]
Login: martin.fresh@seegal.com
Password:

IP: x.34.56.78

URL: https://declarants.e-attestations.com/EAttestationsF0/fo/E-Attestations.html
Login: kathleen.obrian@seegal.com (Sales Director - Ireland)

Password: MCJeanGabin

IP: 24.,83.x.x

Automatisation de creation de comptes ou reutilisation
L, de comptes via leaks d’infostealers (si confirmation
oo telephone nécessaire et pas envie d’utiliser 5sim)

OSINT-FR
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Les techniques de gitan
IPV6 pour ne pas payer de proxys

2a85:T480:1800:25db : 0000 :0000:0000:0001

Network prefix Host part

(your subnet) (you control this)

‘When a cloud provider gives you a /64 subnet, you
legally own 18.4 quintillion IPv6 addresses.”
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https://github.com/phanes-io/nyxproxy-0ss
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Some Defenders Fails

PoW challenge 7 Lent pour tout le monde et solvable

https://github.com/boringthegod/rebuy-sloth-vdf-solver

Les marketplaces enlevent/remettent leur protections
souvent : ils perdent des users

|dée de solution: empécher ['arbitrage en amont en
..  ayantde meilleurs pricers
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Some Defenders Wins

Créer d’énormes requetes pour acceder a la donnee

RENTABILITE DU SCRAPING : UNE RELATION NON-LINEAIRE

“earcia L ¢ COUT MARGINAL
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OSINT-FR
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Des questions ?

pierreceberio.com
boringthegod@tutanota.com
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