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Plus opaque Pas d'eau chaude Critique

Absent de 1'infosec francais 2008 “Société”
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HISTORIOUE

Création en 1975
Originalement : systéeme fermé accessible aux opérateurs de lignes
(paradigme du jardin clos / “Walled Garden”)

PN LR (12T | - S e Re Ty A:ilfin de 1'isolation avec 1'ouverture

2G et 3G basés sur SS7 : toujours existant
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4G : utilisation de Diameter ))/
3
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Explication SS7

Le systeme de signalisation n° 7 est le réseau mondial qui interconnecte tous les opérateurs de télécommunications dans

le monde:
° Signal ?
e Interopérabilité 2G & 3G
o Prise en charge : émission / réception appels et messages texte, suivi facturation, déplacement en itinérance
e  [Itinérance ?
e  Couche SS7 : nécessite une _

Signalling ?
Common Channel Signalling
Nodes = Signaling Points (SP)

557 agit comme *SySHEMENEVEIX'

Comment marche un appel ?

e & more standard et spécificités ...




SS7 Stack

CAP
MAP AWIN

SCCP :

MTP Level 3

MTP Level 2

MTP Level 1




MTP

Message Transfer Part

ISUP

—jaa )

Integrated Services Digital
Network User Part

Signaling Control Connection
Part

°oo0 o~ il eee oS jeee 05

TCAP

Transaction Capabilities
Application Part

MAP

INAP

Mobile Application Part

Intelligent Network
Application Part
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Glossaire

Le moment adoré




SS7

Signaling System 7

HLR

MSC / VLR

Home Location Register

Mobile Switching Centre /
Visitor Location Register

°oo0 o~ il eee oS jeee 05

SMSC

SMS Center

IMSI / TMSI

MSISDN

International Mobile Subscriber
Identity / Temporary

Mobile Station International
Subscriber Directory Number




Sperator /
Subscriber

Opérateur / Abonné

NMIME

SG@W

°oo0 o~ il eee oS jeee 05

sSSP

Mobile Management Entity

Serving Gateway

Service Switching Point

SCP

STP

Service Control Point

Signal Transfer Point
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Architecture ©Svenrview

SS7 interconnect
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Les points d'entree

Corruption

Trouver le m

Legal ! S Hack !
/ Semi S Sl & Hack The

Planet

Deep P

Scam land




Money, Money, Money




Budget : Rogue BT'S GSIYI maison

- bladeRF x40 : 420 %

- 2 Quad-band Cellular Duck
Antennas SMA : 16 $

- Raspberry Pi3:32 %

- Pack batterie USB : 50 $

- Carte MicroSD (8GB ou +): 5 %

Prix total : 523 $
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Step O : Avoir I'liIMSI et le VLR

Victim

i

.
b
e

Fake MSC
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Avoir la localisation

Home Visited network
network

provideSubsdriberinfo reg

provideSubsdriberinfo resp Paging Response
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Denial of Service

Target Network

Inter-Network Interface

Update Location Req

Update Location Req

Insert Subscriber Data
Insert Subscriber Data
Insert Subscriber Data Ack.

Insert Subscriber Data Ack
Cancel Location Req.

Cancel Location Ack
Update Location Ack.

Update Location Ack.




SMS / Call Interception




Manipulation requéte USSD

dé r—Ineedto
know where the
subscriber Is”

address—1wonder
how much money isin
the account!

$1,000,003.00 in the
account! — 1 only want
$1,000,000

to Account Number
66612347

“Oh boy 1 million
dollars richer. No bad
for an 57 fraud.”

Gateway STP

SRI-For-SM (Req.) SRIFor-SM (Req)

SRI-For-SM (Resp.)
SRI-For-SM (Resp.)

Proce ss-Unstructured-SS(Re

Process-Unstructured-SS(Re sp,
-—

Process-Un structured-SS(Re)
Process-Unstructured-SS(Re

Process-Unstructured-SS(Resp
P Rtsteistlbatistitatatiiiesi vt £,

Process-Unstructured-SS(Resp)




Les outils : pour aller plus loin
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SigPloit

@T'Scan

JSS7

©smocomm

Signaling Pentest
Framework

Nmap scanner for
Telco

SS7 stack emulated in
Java

Open-source Mobile
Communications
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Les defenses et recommandations

Configurez ! % N i L S EOP SIS
#BalancefelWale=lilel RIEAE contre Signal

e: 0 ® 0
PR S TEEL e —
( N N )

: : : :
Monitoring S'outiller
Monsieurf3@nomade Trés




Conclusion : l1a fin du monde

J Et 'End-Usenr 2

Reécapitulatif
e & @

SS7: La Foire aux Plaisirs fagas Dépendant et 2FA

Y4

< Big Brother is
=
r ( 4@ & Diameter / 5G ¢ @ ( tchi

L VOLTE: Fausse bonne idée ?

Coup d'épée dans 1'eau ?
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http://bit.ly/2Tynxth
http://bit.ly/2TyoMsr
http://bit.ly/2TtBDfr

